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POLITICA DE PROTECCION DE DATOS PERSONALES

MARCO LEGAL

e Constitucién Politica del Perd de 1993.

e Ley N° 29733, Ley de Proteccion de Datos Personales, (en adelante, la “Ley”) y sus
modificaciones.

e Decreto Supremo N° 003-2013-JUS, Reglamento de la Ley de Proteccién de Datos
Personales, (en adelante, el “Reglamento”).

e Directiva de Seguridad de la Informacién, aprobada por la Resolucion Directoral N°
019-2013-JUS/DGPDP (en adelante, la “Directiva”).

OBIJETIVO Y ALCANCE

La presente Politica Integral de Proteccidon de Datos Personales (en adelante, la “Politica”)
ha sido elaborada segun lo dispuesto en el Marco Legal y es de aplicacién obligatoria a
todo el personal de EMP.DE RADIO DIFUSION LOS ANGELES EIRL (en adelante, “RADIO LOS
ANGELES”), asi como a los proveedores de RADIO LOS ANGELES que participan en el
tratamiento de los datos personales. Por tanto, es un deber de los integrantes de RADIO
LOS ANGELES conocer y cumplir esta Politica.

Los presentes términos y condiciones aplican para cualquier registro o tratamiento de
datos personales que realice RADIO LOS ANGELES para la vinculacién a cualquier servicio
o beneficio que se le brinde.

DEFINICIONES IMPORTANTES

Banco de Datos Personales: Conjunto organizado de datos personales, automatizado o
no, independientemente del soporte, sea este fisico, magnético, digital, dptico u otros
que se creen, cualquiera fuere la forma o modalidad de su creacién, formacion,
almacenamiento, organizacion y acceso.

Banco de Datos Personales de Administracion Privada: Banco de datos personales cuya
titularidad corresponde a una persona natural o a una persona juridica de derecho
privado, en cuanto el banco no se encuentre estrictamente vinculado al ejercicio de
potestades de derecho publico.

Banco de Datos Personales de Administracidn Publica: Banco de datos personales cuya
titularidad corresponde a una entidad publica.

Datos Personales: Toda informacidon sobre una persona natural que la identifica o la hace
identificable a través de medios que pueden ser razonablemente utilizados.

Datos Sensibles: Datos personales constituidos por los datos biométricos que por si
mismos pueden identificar al titular; datos referidos al origen racial y étnico; ingresos
econdmicos, opiniones o convicciones politicas, religiosas, filosoficas o morales; afiliaciéon
sindical; e informacidén relacionada a la salud o a la vida sexual.
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Encargado del Banco de Datos Personales: Toda persona natural, persona juridica de
derecho privado o entidad publica que sola o actuando conjuntamente con otra realiza el
tratamiento de los datos personales por encargo del titular del banco de datos personales.

Flujo Transfronterizo de Datos Personales: Transferencia internacional de datos
personales a un destinatario situado en un pais distinto al pais de origen de los datos
personales, sin importar el soporte en que estos se encuentren, los medios por los cuales
se efectud la transferencia ni el tratamiento que reciban.

Nivel Suficiente de Proteccion Para Los Datos Personales: Nivel de proteccion que abarca
por lo menos la consignacion y el respeto de los principios rectores de esta Ley, asi como
medidas técnicas de seguridad y confidencialidad, apropiadas segun la categoria de datos
de que se trate.

Titular de Datos Personales: Persona natural a quien corresponde los datos personales.

Titular del Banco de Datos Personales: Persona natural, persona juridica de derecho
privado o entidad publica que determina la finalidad y contenido del banco de datos
personales, el tratamiento de estos y las medidas de seguridad.

Transferencia de Datos Personales: Toda transmision, suministro o manifestacién de
datos personales, de caracter nacional o internacional, a una persona juridica de derecho
privado, a una entidad publica o a una persona natural distinta del titular de datos
personales.

Tratamiento de Datos Personales: Cualquier operacién o procedimiento técnico,
automatizado o no, que permite la recopilacion, registro, organizacion, almacenamiento,
conservacién, elaboracién, modificacién, extraccion, consulta, utilizaciéon, bloqueo,
supresion, comunicacidon por transferencia o por difusion o cualquier otra forma de
procesamiento que facilite el acceso, correlacion o interconexion de los datos personales.

GENERALIDADES

RADIO LOS ANGELES es una empresa comprometida con la proteccion de los Datos
Personales de sus proveedores, colaboradores y publico en general que son obtenidos
dentro del giro ordinario de sus actividades, gestidon administrativa y objeto social.

Consecuentemente, dicho compromiso obliga a todos los colaboradores y proveedores
de RADIO LOS ANGELES a conocer y cumplir las politicas y procedimientos relacionados
con la Ley, y a velar por la seguridad y confidencialidad de la informacién de Datos
Personales contenida en cualquier Base de Datos fisica o virtual de propiedad de RADIO
LOS ANGELES.

ROLES Y RESPONSABILIDADES

El drea Legal serd el érgano responsable de velar por el cumplimiento de la presente
Politica y de la Ley. Sus principales funciones seran:



'\ e
Q.

= LOIS AINGIELES -

R ADI O

99.5 FM - STEREO

Cumplir con los requerimientos exigidos por la Autoridad Nacional de Proteccién de
Datos Personales, segln la Ley, su Reglamento, directivas de seguridad y cualquier
otro documento relacionado.

Actualizar la informacion relativa a los Bancos de Datos Personales, de aplicar,
registrando dichos cambios ante la Autoridad Nacional de Protecciéon de Datos
Personales.

Coordinar las auditorias relativas a los Bancos de Datos Personales.

Realizar y gestionar las capacitaciones al personal de RADIO LOS ANGELES
involucrado en el tratamiento de Datos Personales.

Resolver cualquier duda respecto al tratamiento de Datos Personales dentro de
RADIO LOS ANGELES.

Recibir a los miembros de la Autoridad Nacional de Proteccion de Datos, en caso de
efectuarse fiscalizaciones, asi como recibir, procesar y canalizar cualquier solitud
gue se pueda presentar por parte de la misma Autoridad o de cualquier Titular de
los Datos Personales.

El area de Tl serd responsable de velar por el cumplimiento de la presente Politica y de la
Ley, en especial, en lo referido a las medidas de seguridad técnicas de los Bancos de Datos
automatizados, debiendo implementar dichas medidas en coordinacion con los
responsables de cada Banco.

El drea de Gestion y Desarrollo Humano debera velar por que cada nuevo ingresante a
RADIO LOS ANGELES firme y acepte la presente Politica.

POLITICAS SOBRE PRINCIPIOS RECTORES

RADIO LOS ANGELES se compromete al cumplimiento de los principios rectores que se
indican en la Ley y el Reglamento y; a la mejora continua de las medidas de seguridad
organizativas, juridicas y técnicas implementadas, garantizando siempre Ila
confidencialidad y el adecuado tratamiento de los Datos Personales y Sensibles bajo su
responsabilidad. Los principios que RADIO LOS ANGELES cumple son los siguientes:

¢ Principio de Legalidad

La recopilacién de los Datos Personales debera realizarse conforme a lo establecido
por la Ley, la cual prohibe la recopilacién de dichos datos por medios fraudulentos,
desleales o ilicitos.

¢ Principio de Consentimiento o Autorizacidn

Todo tratamiento de los Datos Personales debera contar con el consentimiento o la
autorizacion de la persona Titular de los Datos Personales. Se considera que el
tratamiento de los Datos Personales es licito cuando el Titular del Dato Personal
hubiere prestado su consentimiento libre, previo, expreso, informado e inequivoco:

a. Libre: Debera de ser dado de manera voluntaria.

b. Previo: Debera de ser pedido con anterioridad a la recopilacion de datos.

c. Expreso e inequivoco: Debera ser manifestado en condiciones que no admitan
dudas de su otorgamiento.
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d. Informado: Cuando el titular de los datos se le comunique de manera clara,
expresa, con lenguaje sencillo quién, por qué, y cdmo van a ser tratados sus Datos
Personales.

Tratandose de Datos Personales Sensibles, el consentimiento deberd ser otorgado por
escrito, a través de una firma manuscrita, firma digital o cualquier otro mecanismo de
autenticacidén que garantice la voluntad inequivoca del titular.

En el caso de los Datos Personales que sean suministrados por un tercero, ese tercero
debe contar con la autorizacidn del titular que le permita compartir dicha informacién con
RADIO LOS ANGELES.

Principio de Finalidad

Toda recopilacion de Datos Personales deberd tener una finalidad determinada,
explicita y licita. El tratamiento de los Datos Personales no debera extenderse a otra
finalidad que no haya sido la establecida de manera inequivoca como tal al momento
de su recopilacion, excluyendo los casos de actividades de valor histdrico, estadistico
o cientifico cuando se utilice un procedimiento de disociacion o anonimato de los
datos.

Se considerara que una finalidad estd determinada cuando haya sido expresada con
claridad, sin lugar a confusidn y cuando de manera objetiva se especifica el objeto que
tendra el tratamiento de los Datos Personales. Tratandose de Banco de Datos
Personales que contengan Datos Personales Sensibles, su creacién solo puede
justificarse si su finalidad ademds de ser legitima, es concreta y acorde con las
actividades o fines explicitos del Titular del Banco de Datos Personales.

Tomar en consideracién que, si RADIO LOS ANGELES requiere utilizar Datos Personales
con una finalidad distinta a la originalmente informada y autorizada por su titular, se
debera obtener del titular de los datos una nueva autorizacion.

Por otro lado, los profesionales que realicen el tratamiento de algin Dato Personal,
ademas de estar limitados por la finalidad de sus servicios, se encuentran obligados a
guardar secreto profesional.

Principio de Proporcionalidad

Todo tratamiento de Datos Personales debera ser adecuado, relevante y no excesivo
a la finalidad para la que estos hubiesen sido recopilados.

Principio de Calidad

Los Datos Personales que vayan a ser tratados deberdn ser veraces, exactos y en la
medida de lo posible, serdn actualizados, necesarios, pertinentes y adecuados
respecto de la finalidad para la que fueron recopilados. Deberan conservarse de forma
tal que se garantice su seguridad y solo por el tiempo necesario para cumplir con la
finalidad del tratamiento.
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¢ Principio de Seguridad

RADIO LOS ANGELES adoptard las medidas técnicas, organizativas y legales necesarias
para garantizar la seguridad de los Datos Personales. Las medidas de seguridad
deberdn ser apropiadas y acordes con el tratamiento que se vaya a efectuar y con la
categoria de Datos Personales de que se trate.

* Principio de Disposicidon de Recurso

Todo Titular de Datos Personales debera contar con las vias administrativas o
jurisdiccionales necesarias para reclamar y hacer valer sus derechos, cuando estos
sean vulnerados por el tratamiento de sus Datos Personales. RADIO LOS ANGELES
deberd reconocer y garantizar a los Titulares de los Datos Personales los siguientes
derechos fundamentales:

a. Acceso: derecho a obtener la informacidn que sobre él tenga otro en un Banco
de Datos.

b. Rectificacién: derecho a que se modifiquen los datos que resulten ser parcial o
totalmente inexactos, incompletos, erréneos, desactualizados o falsos.

c. Cancelacién: posibilidad de solicitar la supresidon o cancelacién de sus Datos
Personales de un banco de datos personales cuando éstos hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hayan sido recopilados, o
en los casos en los que no estan siendo tratados conforme a la Ley y al
Reglamento.

d. Oposicidn: posibilidad de oponerse, por un motivo legitimo y fundado, referido
a una situacidn personal concreta, a figurar en un Banco de Datos o al
tratamiento de sus Datos Personales, siempre que por una ley no se disponga lo
contrario.

¢ Principio de Nivel de proteccién adecuado

Para los casos de flujo transfronterizo de informacién de Datos Personales, se debera
garantizar un nivel suficiente de proteccién para los Datos Personales que se vayan a
tratar o, por lo menos, equiparable a lo previsto por la Ley o por los estdndares
internacionales en la materia.

7. DERECHOS Y OBLIGACIONES DE LOS AGENTES QUE PARTICIPAN EN €EL
TRATAMIENTO DE LOS DATOS PERSONALES Y/O SENSIBLES

e Titular de Datos Personales

i. Debe ser informado sobre la finalidad para la que sus Datos Personales y/o
Sensibles serdn tratados; quiénes son o pueden ser sus destinatarios, la existencia
del Banco de Datos Personales, asi como la identidad y domicilio del Titular del
Banco de Datos Personales y, cuando aplique, el Encargado del Tratamiento de sus



vi.

'\ e
Q.

= LOIS AINGIELES -

R ADI O

99.5 FM - STEREO

Datos Personales, la transferencia de los Datos Personales que se pudieran realizar
y el tiempo de conservacién de los mismos.

Debe conocer y ejercer, cuando corresponda, los derechos que la Ley le concede y
los medios previstos para ello.

Debe garantizar la veracidad de los datos proporcionados a RADIO LOS ANGELES.
En la medida de lo posible, debe actualizar sus datos cuando corresponda, a fin de
que RADIO LOS ANGELES los emplee adecuadamente.

Conocer los procedimientos internos de RADIO LOS ANGELES relativos al tema de
proteccion de los Datos Personales y/o Sensibles.

Asistir a las capacitaciones, charlas y/o cualquier otro medio de difusién que RADIO
LOS ANGELES brinde respecto al tema de proteccién de Datos Personales.

Titular y Encargado del Banco de Datos Personales

Vi.

Vii.

viii.

Efectuar el tratamiento de Datos Personales y/o Sensibles, previo
consentimiento informado, libre, expreso e inequivoco del titular de los datos
personales.

Garantizar y mantener el nivel suficiente de proteccién de los Datos Personales
y/o Sensibles contenidos en los Banco de Datos Personales que tenga bajo su
responsabilidad.

Determinar y cumplir la finalidad por la cual se obtuvo el Dato Personal y/o
Sensible.

Almacenar los Datos Personales y/o Sensibles de manera que posibilite el
ejercicio de los derechos a su titular.

No recopilar Datos Personales por medios fraudulentos, desleales o ilicitos.
Recopilar Datos Personales que sean actualizados, necesarios, pertinentes y
adecuados, con relacién a finalidades determinadas, explicitas y licitas para las
gue se hayan obtenido.

Disponer los recursos y direccion necesaria para la eficiente proteccion de los
Datos Personales y/o Sensibles.

Informar las modificaciones realizadas a la normativa interna de RADIO LOS
ANGELES.

Garantizar el cumplimiento de los derechos del Titular de los Datos Personales
y/o Sensibles conferidos en la Ley y su Reglamento.

Guardar confidencialidad de los Datos Personales. Esta obligacion subsiste aun
después de finalizada la relacién con el Titular del Dato Personal. Cabe precisar
gue esta obligacion puede ser relevada cuando medie consentimiento previo,
informado, expreso, inequivoco del Titular del Dato Personal, resolucion judicial
consentida o ejecutoriada, o cuando medien razones fundadas relativas a la
defensa nacional, seguridad publica o la sanidad publica, sin perjuicio del
derecho a guardar el secreto profesional.
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e Comité de Proteccion de Datos Personales (conformado por los responsables de cada
Banco):

vi.

Vii.

viii.

Cumplir y hacer cumplir la Ley y el Reglamento.

Realizar el analisis de los incidentes y cualquier evento que involucre Datos
Personales y/o Sensibles.

Contribuir con la difusidn de la presente Politica entre los integrantes de RADIO
LOS ANGELES, con la finalidad de comunicar el compromiso de RADIO LOS
ANGELES respecto a la proteccién de Datos Personales.

Coordinar y acompanfar la realizacidn anual de auditorias de Proteccién de
Datos.

Mantener actualizados las medidas de seguridad, en virtud a los incidentes
reportados.

Velar para que cada nuevo ingresante en RADIO LOS ANGELES firme y acepte la
presente Politica, la cual servira como medio de capacitacion respecto al
tratamiento de los Datos Personales.

Coordinar y registrar las capacitaciones dirigidas a integrantes de RADIO LOS
ANGELES respecto a la proteccién de Datos Personales. Los horarios, temas de
exposicidn, asistencia, entre otros deberan ser registrados por el Comité.

e Responsable de Seguridad de cada Banco (es decir, el responsable de cada Banco):

Vi.

Vii.

Garantizar el cumplimiento de esta Politica.

Mantener actualizados las medidas de seguridad de RADIO LOS ANGELES.
Establecer un Registro de Incidentes respecto al mantenimiento y manipulacion
de las medidas de seguridad de RADIO LOS ANGELES.

Revisar de manera anual la efectividad de las medidas de seguridad adoptadas
por

RADIO LOS ANGELES.

Revisar semestralmente los privilegios de acceso a los Datos Personales que
correspondan al personal autorizado.

Implementar las recomendaciones derivadas de las auditorias realizadas a
RADIO LOS ANGELES en materia de proteccién de Datos Personales.

POLITICAS SOBRE MEDIDAS DE SEGURIDAD ORGANIZATIVAS

Se cuenta con una estructura organizacional con roles y responsabilidades de acuerdo a
la proporcionalidad de los datos a proteger, contandose asi: (i) con un Titular y Encargado
de los Bancos que es RADIO LOS ANGELES, (ii) con un Comité de Proteccién de Datos
Personales que estd conformado por los Responsables de cada Banco vy, (iii) con
Responsables de Seguridad de cada Banco, que seran los Responsables de cada Banco;
cuyas funciones se encuentran descritas en el punto anterior de esta Politica.
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Se deberd llevar un control y registro de las personas con acceso al Banco de Datos
Personales con el objetivo de poder identificar la trazabilidad del personal con acceso en
determinado momento. Para ello, en el caso de Bancos de Datos automatizados, se
debera contar con controles de accesos légicos y con registros de auditoria. Para el caso
de Bancos de Datos no automatizados, se deberd contar con un registro manual de las
personas que tienen acceso y hacen uso de los mismos.

Se deberd revisar periédicamente la efectividad de las medidas de seguridad adoptadas y
registrar dicha verificacion en un documento adjunto al Banco de Datos Personales.

Se deberan adecuar los sistemas de gestidn, o aplicaciones existentes que intervengan en
el tratamiento de datos personales, conforme a la Ley N° 29733, Ley de Proteccion de
Datos Personales, y su reglamento.

Se deberan adecuar los procesos del negocio involucrados en el tratamiento de datos
personales a los requisitos establecidos en la Ley y su Reglamento.

Se deberdn desarrollar procedimientos documentados adecuados para el tratamiento de
datos personales, para las areas claves de RADIO LOS ANGELES que tienen relacién con
flujo de informacién personal. Estos Procedimientos se detallan mas adelante.

Se debera desarrollar un programa de creacién de conciencia y entrenamiento en materia
de proteccidn de datos personales. Se recomienda que estos entrenamientos tengan una
frecuencia anual y estén dirigidos a todo el personal de RADIO LOS ANGELES que realice
el tratamiento de datos personales. Los temas minimos a ser tratados en dichos
entrenamientos seran: i) Conceptos claves respecto de la Ley y la Autoridad Nacional de
Proteccién de Datos; ii) Principios rectores de la Ley de Proteccién de Datos Personales;
iii) Bancos de datos de Radio Los Angeles y areas que le dan tratamiento; iv) Derechos
ARCO.

Se deberd desarrollar un procedimiento de auditoria respecto de las medidas de
seguridad implementadas, teniendo como minimo una auditoria anual. Los resultados de
la auditoria deben iniciar la implementacion de acciones correctivas.

Se debera desarrollar un Procedimiento de Gestion de Incidentes para la Proteccién de
Datos Personales. Se debera incluir como parte de dicho procedimiento, los pasos a seguir
para informar al Responsable del Banco de Datos y al Titular de los Datos Personales los
incidentes que le afecten. Entre la informacidon que se debe proporcionar, incluir como
minimo: i) Naturaleza del incidente; ii) Datos personales comprometidos; iii)
Recomendaciones al titular de datos personales; iv) Medidas correctivas implementadas.

Se debera desarrollar un Procedimiento de Asignacién de Privilegios de Acceso al Banco
de Datos Personales y su correspondiente Registro de Acceso. Esto aplica tanto para
Bancos de Datos sistematizados, como no sistematizados.
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POLITICAS SOBRE MEDIDAS DE SEGURIDAD JURIDICAS

Se deberdn elaborar formatos de consentimiento para el tratamiento de datos
personales, de conformidad con la finalidad para la cual son acopiados.

Se deberad desarrollar y mantener actualizado un documento de compromiso de
confidencialidad en el tratamiento de Datos Personales para todo el personal de RADIO
LOS ANGELES relacionado al tratamiento de datos personales, el cual subsista aun
después de finalizar la relacién contractual con RADIO LOS ANGELES.

Cuando el tratamiento de Datos Personales se realice por un tercero, se deberd contar
con un convenio o un contrato, que contemple cldusulas de confidencialidad y de
eliminaciéon de datos.

Confidencialidad de la informacién: Esta obligacidn subsiste aun después de finalizadas
las relaciones con el titular del Banco de Datos. Asimismo, se establece que cuando por
cuenta de terceros se presten servicios de tratamiento de Datos Personales, éstos no
pueden aplicarse o utilizarse con un fin distinto al que figura en el contrato.

Eliminacién de datos: los Datos personales tratados deben ser suprimidos una vez
cumplida la finalidad para la cual se solicitaron En caso se requiera conservarlos, se debera
contar con las medidas de seguridad adecuadas. Se recomienda que no sea por un plazo
mayor a 2 afnos, pero podra tenerse en consideracidn situaciones particulares de cada
caso como, por ejemplo, los Datos Personales no podran ser eliminados cuando: (a) Deban
ser conservados en virtud de razones histdricas, estadisticas o cientificas (b) Cuando sean
necesarios para el desarrollo y cumplimiento de una relaciéon contractual. (c) Cuando
deban ser tratados en virtud de una ley (d) Cuando los datos personales sean necesarios
para el diagndstico y tratamiento médico del titular, siempre que dicho tratamiento se
realice en un establecimiento de salud por un profesional de la salud y guardando el
secreto profesional (e) Entre otros casos.

POLITICAS SOBRE MEDIDAS DE SEGURIDAD TECNICAS
Acceso no autorizado al Banco de Datos Personales

Se debera controlar la asignacién y el uso de contrasefias de los usuarios de los sistemas
de informacidn que realizan tratamiento de Datos Personales mediante la adopcién de las
siguientes medidas:

a. Solicitar a los usuarios que mantengan en secreto las contrasefias asignadas.

b. Cuando se utilice un servidor de autenticacion, éste debe almacenar las
contrasefias de manera cifrada.

c. Permitir que el usuario cambie la contrasefia asignada cuando lo considere
necesario.

d. Requerir el uso de contrasefias que contengan al menos 8 digitos y que sean
alfanuméricas (mayusculas, minudsculas y nimeros) y al menos incluyan un caracter
especial.
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Se deberd revisar periddicamente que los privilegios de acceso a los Datos Personales
correspondan al personal autorizado. Esta revision debe generar un registro que
evidencie la realizacién de dicha revision. El periodo de revision depende de las politicas
organizacionales y el tipo de Datos Personales que contenga el Banco. Esta debe realizarse
por lo menos semestralmente.

Se deberd proteger el Banco de Datos Personales contra acceso fisico no autorizado
mediante algin mecanismo de bloqueo fisico, limitando el acceso solo a los involucrados
en el tratamiento de Datos Personales debidamente autorizados.

En el caso de utilizar mecanismos informaticos para el tratamiento de Datos Personales
se deberd proteger el Banco de Datos Personales contra acceso légico no autorizado
mediante

algin mecanismo de bloqueo ldgico, limitando el acceso solo a los involucrados en el
tratamiento de Datos Personales debidamente autorizados.

Se debera autorizar o retirar el acceso de usuarios que realicen tratamiento de Datos
Personales. Dicha autorizacion debe registrarse.

Se deberan identificar los accesos realizados a los Datos Personales por parte de personas
gue no se encuentren autorizadas a tratar los mismos, considerando al menos, los
siguientes campos: i) Fecha y hora del acceso; ii) Persona o personas que realiza(n) el
acceso; iii) Identificador el titular de los datos personales a tratar (mediante mecanismo
de disociacidon aplicado); iv) Motivo del acceso.

Alteracion no autorizada del Banco de Datos Personales

Todo traslado de Datos Personales hacia lugares fuera de los ambientes en donde se ubica
el

Banco de Datos Personales deberd contar con autorizacién del Responsable del Banco.
Todo traslado de Datos Personales ya sea en soporte fisico o informdtico debe estar
contenidos en un contenedor que evite su acceso y legibilidad.

Cuando se requiera eliminar la informacion contenida en un medio informatico
removible, se deberan utilizar mecanismos seguros de eliminacién que incluyan el
borrado total de la informacion y/o la destruccion del medio, de forma tal que, no
permitan la recuperacidn de dichos datos.

El Responsable del Banco de Datos es el encargado y autorizado a eliminar la informacion
de Datos Personales contenida en los medios informaticos removibles. El area de TI
proveera la herramienta y procedimiento a utilizar para la eliminacidn de la informacion.

El usuario que por sus funciones maneje base de Datos Personales, serd responsable de
generar y/o eliminar las copias o reproducciones de los Datos Personales de acuerdo a los
siguientes lineamientos:

Se deberan implementar las siguientes medidas para preservar la confidencialidad de los

Datos Personales:
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a. Utilizar impresoras, fotocopiadoras, scanner u otros equipos de reproduccion
autorizados.

b. Supervisar el proceso de copia o reproduccién de los documentos. No dejar
desatendido el equipo.

c. Retirar los documentos originales y las copias del equipo inmediatamente
después de finalizada la copia o reproduccion.

d. Utilizar trituradora de papel para la eliminacidon de documentos que contengan
Datos Personales.

Las copias o reproducciones de los documentos con Datos Personales Unicamente podran
ser realizadas bajo el control del personal autorizado. Asimismo, debera procederse a la
destruccién de las copias o reproducciones desechadas de forma que se evite el acceso a
la informacion contenida en las mismas o su recuperacidn posterior.

En sistemas informdticos, el area de TI, bajo solicitud por escrito enviada por el
Responsable de cada Banco, asignara o retirara el privilegio o privilegios (datos a tratar o
tarea a realizar) para el tratamiento de datos personales a usuarios autorizados.

Dicha operacién deberd ser registrada. Los datos a registrar deben incluir como minimo:

Usuario (en sistemas informaticos el identificador de usuario).

Privilegio asignado o retirado al usuario.

Fecha y hora de asignacidn y/o retiro de privilegios del usuario.

Usuario que realiza la asignacidn y/o retiro de privilegios (en sistemas informaticos
el identificador de usuario).
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Pérdida del Banco de Datos Personales

Se deberdn realizar copias de respaldo de los Datos Personales para permitir su
recuperacion en caso de pérdida o destruccidn, teniendo en consideracién lo siguiente:

a. Toda copia de respaldo de los Datos Personales debera estar protegida mediante
técnicas de cifrado y almacenada en un local seguro, para garantizar su
disponibilidad frente a un desastre en el ambiente principal (considerar el
almacenamiento en una localizacion diferente o remota).

b. Lafrecuenciay el periodo de conservacion de los respaldos deberd ser acorde con
la finalidad del tratamiento a realizar y el impacto de la pérdida en los derechos del
Titular de los Datos Personales.

c. Cuando sea pertinente, se deberan incorporar mecanismos que garanticen la
continuidad del tratamiento de Datos Personales, principalmente cuando la
finalidad tenga un alto impacto en relacién con los Titulares de Datos Personales o
el bien comun.

Toda recuperacién de datos personales, desde su copia de respaldo, debera contar con la
autorizacién del Responsable del Banco de Datos Personales.
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Se deberdn realizar pruebas de recuperacion de los Datos Personales respaldados para
comprobar que las copias de respaldo pueden ser utilizadas en caso de ser requerido.
Estas pruebas deben realizarse por lo menos en forma semestral y se deberdn
documentar los resultados de las pruebas incluyendo:

Fecha y hora de la prueba.

Nombre de la persona que realizé la prueba.

Banco de Datos Personales recuperado.

Archivo recuperado y fecha de los datos recuperados.
Tiempo de recuperacion.

Resultados de las pruebas.

Acciones tomadas en caso de pruebas insatisfactorias.
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Tratamiento no autorizado del Banco de Datos Personales:

Todo Banco de Datos Personales no automatizado deberd mantener los Datos
Personales independizados de forma individual, de modo que pueda referirse
univocamente a un Titular de Datos Personales sin exponer informacién de otro.

RADIO LOS ANGELES deberd informar al Titular de Datos Personales los incidentes que
afecten significativamente sus derechos patrimoniales o morales, tan pronto se
confirme el hecho. La informaciéon minima que se debera proporcionar incluye:

Naturaleza del incidente.

Datos Personales comprometidos.
Recomendaciones al Titular de Datos Personales.
Medidas correctivas implementadas.
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Los equipos utilizados para el tratamiento de los Datos Personales deberdn recibir
mantenimiento preventivo y correctivo de acuerdo a las recomendaciones y
especificaciones del proveedor para asegurar su disponibilidad e integridad. El
mantenimiento de los equipos debera ser realizado por personal autorizado.

Los equipos utilizados para el tratamiento de los Datos Personales deberdn contar con
software de proteccién contra software malicioso (virus, troyanos, spyware, etc.), para
proteger

la integridad de los Datos Personales. El software de proteccién debera ser actualizado
frecuentemente de acuerdo a las recomendaciones y especificaciones del proveedor.

Toda informacidn electrdnica que contiene Datos Personales debera ser almacenada en
forma segura.

La informacion de Datos Personales que se transmite electrénicamente debera ser
protegida para preservar su confidencialidad e integridad.

Para los casos de flujo transfronterizo de datos personales, el receptor o importador de
datos personales debera implementar las medidas de seguridad definidas por el emisor o
exportador de datos personales en el documento de seguridad.
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La aceptacién de la implementacién de las medidas de seguridad por parte del receptor o
importador de Datos Personales debera establecerse por escrito mediante cldusulas
contractuales u otro instrumento juridico.

En relacién a la seguridad en servicios de tratamiento de Datos Personales por medios
tecnolégicos tercerizados, se deberdn de tener en cuenta las siguientes medidas:

a. Que el proveedor no tenga acceso a la informacién de Datos Personales
que utilicen su infraestructura.

b. Que el proveedor no brinde acceso a terceros a los Datos Personales que
utilicen su infraestructura.

c. La destruccién o imposibilidad de recuperacién de los datos alojados en
el servicio una vez concluida la relacidn con el proveedor.
Uso de canales seguros para la transferencia de Datos Personales.
Garantizar el cumplimiento de las medidas de seguridad en todos los
lugares en donde se encuentre distribuida la infraestructura del
proveedor.

Todo evento identificado que afecte la confidencialidad, integridad y disponibilidad de los
Datos Personales, o que indique un posible incumplimiento de las medidas de seguridad
establecidas, deberd ser reportado inmediatamente al Responsable de cada Banco.

Se deberd restringir el uso de equipos de fotografia, video, audio u otra forma de registro
en el drea de tratamiento de Datos Personales salvo autorizaciéon del Responsable del
Banco.

Se debera realizar una auditoria sobre el cumplimiento de la Ley a través de revisiones
internas a cargo de los Responsables de los Bancos.

Se deberan realizar acciones correctivas y de mejora continua, a partir de la realizacién
de las auditorias de cumplimiento de la Ley en RADIO LOS ANGELES.

DERECHOS ARCO

El derecho a la proteccion de Datos Personales y/o Sensibles permite que los titulares de
Datos Personales puedan controlar su informacién personal. Para ello la Ley y el
Reglamento prevén los siguientes derechos:

e Derecho de Acceso:

Permite al Titular del Dato Personal conocer y obtener informacién sobre sus Datos
Personales sometidos a tratamiento en Bancos de Datos Personales de titularidad de
RADIO LOS ANGELES.

¢ Derecho de Rectificacion:

Rectificacion (actualizacidn, inclusion) es el derecho del Titular de Datos Personales a que
se modifiquen los datos que resulten ser parcial o totalmente inexactos, incompletos,
erréneos, desactualizados o falsos.
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e Derecho de Cancelacién (Supresién):

El Titular de los Datos Personales podra solicitar la supresién o cancelacién de sus
Datos Personales de un Banco de Datos Personales cuando éstos hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hayan sido recopilados, o en los
casos en los que no estdn siendo tratados conforme a la Ley y al Reglamento.

¢ Derecho de Oposicidn:

Toda persona tiene la posibilidad de oponerse, por un motivo legitimo y fundado,
referido a una situacién personal concreta, a figurar en un Banco de Datos o al
tratamiento de sus Datos Personales, siempre que por una ley no se disponga lo
contrario.

El ejercicio de estos derechos sera de caracter gratuito y podran ser ejercidos por el
Titular del Dato Personal ante el Titular del Banco de Datos Personales. Para ello, el
Titular del Banco de Datos dispondra de los medios necesarios para que los Titulares
de los Datos Personales puedan dirigir sus solicitudes y ejercer plenamente sus
derechos.

El Titular del Banco de Datos Personales o Responsable del tratamiento deberd dar
respuesta conforme a los procedimientos establecidos en la Ley, Reglamento y
Directiva. Los Titulares podrdan ejercer sus derechos ARCO conforme a lo establecido
en el procedimiento ARCO, incluido como Anexo A de la presente Politica.

CONSENTIMIENTO

Con la aceptacion de la presente Politica, usted manifiesta su consentimiento vy
conformidad con todos los términos expuestos y nos autoriza a tratar sus Datos
Personales para los fines expresados.

VIGENCIA

Los Datos Personales que sean almacenados, utilizados o transmitidos permaneceran en
los Bancos de Datos de titularidad de RADIO LOS ANGELES durante el tiempo que sea
necesario para cumplir los fines previstos en la presente Politica. En el caso de clientes y
ex clientes, trabajadores, contratistas y proveedores, sus Datos Personales relacionados
al cumplimiento o ejecucion de su relacion comercial serdn mantenidos cuando menos
por el plazo que disponga la normativa aplicable.

INFORMACION DE CONTACTO

Si se cuenta con alguna consulta o duda con respecto a la presente Politica, el colaborador
de RADIO LOS ANGELES debera comunicarse con el drea Legal.

ANEXOS

¢ Anexo A — Procedimiento de Derechos ARCO
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ANEXO A

PROCEDIMIENTO DE DERECHOS DE ACCESO, RECTIFICACION,
CANCELACION Y OPOSICION (“ARCO”)

OBIJETIVO Y ALCANCE

1.1 Segun la Ley de Proyeccion de Datos Personales, todo Titular de Datos Personales
debera contar con las vias administrativas o jurisdiccionales necesarias para reclamar vy
hacer valer sus derechos, cuando estos sean vulnerados por el tratamiento de sus Datos
Personales.

1.2 El derecho a la proteccidn de los Datos Personales permite que las personas puedan
controlar su informacién personal. Para ello, la Ley de Proteccidon de Datos Personales
prevé derechos que permiten a las personas exigir que sus datos personales sean tratados
adecuadamente.

1.3 Estos son los derechos ARCO (Acceso; Rectificacion: Cancelacion; Oposicion).
DEFINICION DE DERECHOS ARCO
2.1 Derechos ARCO:

2.1.1. Acceso: Toda persona tiene derecho a obtener la informacién que sobre si
mismo sea objeto de tratamiento en Bancos de Datos de administracién publica o
privada, la forma en que sus datos fueron recopilados, las razones que motivaron su
recopilaciony a solicitud de quién se realizé la recopilacion, asi como las transferencias
realizadas o que se prevén hacer de ellos.

2.1.2. Rectificacién (actualizacion, inclusién): Es el derecho del Titular de Datos
Personales para que se modifiquen los datos que resulten ser parcial o totalmente
inexactos, incompletos, erréneos o falsos.

2.1.3. Cancelacidn (supresién): El Titular de los Datos Personales podrd solicitar la
supresion o cancelacidn de sus Datos Personales de un Banco de Datos Personales
cuando se advierta omisiéon, error o falsedad; cuando éstos hayan dejado de ser
necesarios o pertinentes para la finalidad para la cual hayan sido recopilados; hubiere
vencido el plazo establecido para su tratamiento; sea revocado su consentimiento para
el tratamiento y en los demas casos en los que no estan siendo tratados conforme a la
Ley y al reglamento.

2.1.4. Oposicion: Toda persona tiene la posibilidad de oponerse, por un motivo
legitimo y fundado, referido a una situacién personal concreta, a figurar en un Banco
de Datos o al tratamiento de sus Datos Personales, siempre que por una ley no se
disponga lo contrario. Por ejemplo, un Titular de los Datos Personales podra negarse
al tratamiento de su informacién personal cuando no hubiera prestado
consentimiento para un fin en particular o cuando habiendo prestado su
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consentimiento, se acredita la existencia de motivos fundados y legitimos relativos a
una concreta situacidn personal que genera un perjuicio al Titular del Dato Personal.

3. ¢COMO EJERCER LOS DERECHOS ARCO?

3.1 El ejercicio de estos derechos tiene caracter personal, es decir, sélo podran ser
ejercidos por la persona Titular de los Datos Personales (persona a quien corresponden
los datos personales) ante el Titular del Banco de Datos, que es RADIO LOS ANGELES.

3.2. El Titular de los Datos Personales debera dirigirse ante el Titular del Banco de Datos
escribiendo a la siguiente direccion de correo electrénico:
gerencia@radiolosangeles.com.pe o en su defecto, enviando una correspondencia a la
siguiente direccion fisica Calle Chiclayo N° 358, distrito y provincia de Chepén,
departamento de La Libertad. Tanto el correo electronico como la correspondencia fisica
deberan ser remitidos con atencién al area Legal quien es responsable del cumplimiento
de las politicas y procedimientos de la Ley de Proteccion de Datos Personales en RADIO
LOS ANGELES.

3.3. La comunicacién que remita el Titular de los Datos Personales debera contener al
menos lo siguiente:

a. Nombre y apellido del titular del derecho.
Peticion concreta que da lugar a la solicitud, la cual debera incluir una
descripcién claray precisa de los Datos Personales respecto de los que se solicita
ejercer alguno de los derechos ARCO, asi como la manifestacidon expresa del
derecho ARCO que se quiere ejercer.

c. Documentos que sustenten la peticion.
Domicilio o direccién electrénica para realizar las notificaciones que
correspondan.

e. Fechay firma del solicitante.

3.4. El Titular de los Datos Personales deberd acreditar su identidad presentando copia
del Documento Nacional de Identidad o documento equivalente. En caso que el ejercicio
de estos derechos se haga a través de un representante, se debe acreditar esta situacién
adjuntando la carta poder con firma legalizada.

4. PLAZOS DE RESPUESTA

4.1. El plazo para atender el derecho de acceso es de maximo veinte (20) dias habiles.
4.2. Si la solicitud de acceso fue estimada y el Titular del Banco de Datos Personales o
responsable del tratamiento no acompafiase a su respuesta la informacidn solicitada, el
acceso se hara efectivo dentro de los diez (10) dias habiles siguientes a dicha respuesta.
4.3. El plazo para atender el derecho de rectificacién, cancelacidn y oposicion es de diez
(10) dias habiles.

4.4. Los plazos de respuesta pueden ser ampliados una sola vez, y por un periodo igual,
como maximo, siempre que las circunstancias lo justifiquen.
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ALGUNAS CONSIDERACIONES

5.1. Es importante tener presente que no siempre se procedera a la cancelacién de la
informacién personal. En particular, los Datos Personales no podran ser eliminados
cuando:

Deban ser conservados en virtud de razones historicas, estadisticas o cientificas.
Cuando sean necesarios para el desarrollo y cumplimiento de una relacién
contractual.

Cuando deban ser tratados en virtud de una ley.

Cuando los datos personales sean necesarios para el diagndstico y tratamiento
médico del titular, siempre que dicho tratamiento se realice en un
establecimiento de salud por un profesional de la salud y guardando el secreto
profesional.

e. Entre otros casos.
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5.2 Estos derechos son independientes, es decir, el ejercicio de alguno no excluye la
posibilidad de ejercer algunos de los otros, ni puede ser entendido como requisito previo
para el ejercicio de cualquiera de ellos.

5.3 El ejercicio de estos derechos ante los Bancos de Datos Personales de administracion
privada es gratuito.

¢QUE SUCEDE SI LOS DERECHOS ARCO NO SON ATENDIDOS O NO SE ESTA CONFORME

CON LA RESPUESTA?

6.1. Si el derecho de acceso, rectificacién, cancelacidn u oposicion no es atendido dentro
del plazo establecido o es denegado, el Titular de los Datos Personales podra acercarse a
las oficinas de la Autoridad Nacional de Proteccién de Datos Personales, solicitando la
tutela de sus derechos.

INFORMACION DE CONTACTO

7.1. Si se cuenta con alguna consulta o duda con respecto al presente procedimiento, el
titular de los datos personales deberda comunicarse al siguiente correo electrénico
gerencia@radiolosangeles.com.pe en su defecto, enviando una correspondencia a la
siguiente direccion fisica: Calle Chiclayo N° 358, distrito y provincia de Chepén,
departamento de La Libertad. Tanto el correo electrénico como la correspondencia fisica
deberan ser remitidos con atencidn al area Legal, quien es responsable del cumplimiento
de las politicas y procedimientos de la Ley de Proteccidon de Datos Personales en la
institucion.



